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EU:s nya dataskyddsforordning (GDPR) trader i kraft 25 maj
2018.

Samma datum upphavs personuppgiftslagen (PuL), som baseras

pa det gamla dataskyddsdirektivet.

Nagon motsvarighet till PuL kommer dock inte att inféras, da
tanken ar att tillampningen framst ska grundas direkt pa

forordningen.



Vissa element av GDPR kommer dock att beskrivas i en

kompletterande dataskyddslag.

Dessa delar ar dock inte mer gallande an ovriga GDPR.



Hur blir det med varden nar GDPR
trader 1 kraft?

For vardens del finns separata dataskyddsregler i

patientdatalagen (PDL).

PDL har foretrade framfor PuL, och kommer att fortsatta
galla efter GDPR.

For en sammanhallen bild av vardens dataskyddsregler maste
man darfor titta pa bade PDL och GDPR.

GDPR hojer den generella skyddsnivan for personuppgifter.



« PDL:s regler ar dock strangare an PuL. GDPR far darfor mindre

genomslag inom varden an inom samhallet generellt.

« Sektorsspecifik reglering, t.ex. PDL, har foretrade framfor

dataskyddslagen.
« Den har dock en foretrade framfor GDPR.

Pa manga, men inte samtliga, punkter resulterar GDPR alltsa i att

skyddsnivan for 6vriga samhallet hojs till nagot som motsvarar PDL.



Behandlings begreppet

« Saval GDPR som PDL reglerar "behandling” av personuppgifter.
» Begreppets inneboérd andras inte genom GDPR.

- JAJtgérd eller kombination av atgérder betréffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utférs automatiserat
eller inte, sasom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning, utlamning
genom overforing, spridning eller tillhandahallande pa annat sétt, justering

eller sammanfoérande, begransning, radering eller forstoring. o
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Minskad mojlighet att basera
behandling pa intresseavvagning

« Vid sidan av specifika regler om andamal med
personuppgiftsbehandling finns magjlighet att basera behandling

pa en avvagning av parternas intressen.

« Denna mojlighet minskar i GDPR.

-FOr myndigheter avskaffas den helt.

Detta far dock liten relevans for halso- och sjukvarden, eftersom

behandlingen dar baseras pa sarreglerade andamal.



Skyldighet att gora
konsekvensbedomning

« Galler for behandling som "sannolikt leder till en hog risk for
fysiska personers rattigheter och friheter.” (Art. 35 GDPR)

« Galler dock inte behandling som sker pa basis av "rattslig

forpliktelse, allmant intresse eller myndighetsutovning”.

Enligt Socialdepartementets beddmning &r halso- och sjukvard bade
en rattsligt forpliktelse (landsting och arbetsgivare) och av allmant

intresse.

Denna skyldighet kommer darfor som huvudregel inte bli aktuell for

vardgivare.



Personuppgiftsincidenter

“sakerhetsincident som leder till oavsiktlig eller olaglig forstéring,
forlust eller andring eller till obehorigt rojande av eller obehdrig

atkomst till de personuppgifter som overforts, lagrats eller pa annat

saftt behandlats.”

FOr dessa galler anmalningsplikt till Datainspektionen enligt
GDPR.
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Anmalan ska ske inom 72 timmar fran att incidenten upptacks.

| de fall dar uppgifter gar forlorade kan det finnas forutsattningar att géra

avvikelse eller Lex Maria.

Detta eftersom samre tillgang till uppgifter om patienten paverkar

patientsakerheten.

Allméant galler att anmalningsplikter inte utesluter varandra. Om
forutsattningarna ar uppfyllda ar vardgivaren ansvarig att gora flera

anmalningatr.
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« Anmalan till Datainspektionen (DI) ska gbéras om det inte ar
osannolikt att incidenten leder till konsekvenser for fysiska

personers rattigheter och friheter.

« Anmalan ska innehalla beskrivning av incidenten, sannolika

konsekvenser och vilka atgarder vardgivaren avser vidta.
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Patienten ska underrattas om incidenten lett till "hog risk for fysiska personers rattigheter
eller skyldigheter”.

— Undantag fran detta galler dock om den ansvariga har vidtagit atgarder som innebar att risken
sannolikt inte kommer att realiseras, om det skulle innebara en orimlig anstrangning, samt om t.ex.
kryptering gor uppgifterna omojliga att tyda for utomstaende..

DI kan i samband med anmalan fatta beslut om huruvida patienten ska underréttas eller gj.

| dagslaget finns ingen uttrycklig skyldighet att informera patienten i dessa fall.
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Forstarkt krav pa information om
behandling

 Forstarkt krav pa information om behandlings ska vara:
"koncis, klar och tydlig, begriplig och lattillganglig” (Art. 12.1.)

« Galler t.ex. logglistor, dar informationen idag "ska vara utformad
sa att patienten kan beddma om atkomsten har varit befogad
eller inte” (4:10 8§ HSLF-FS 2016:40).

Galler aven da samtycke inhamtas till olika slag av behandling, t.ex.

till att ta del av journaler genom sammanhallen journalféring.
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Utvidgad definition av kansliga
personuppgifter

Kansliga uppgifter enligt PuL
13 § Det ar forbjudet att behandla personuppgifter som avslgjar

a) ras eller etniskt ursprung,
b) politiska asikter,
c) religios eller filosofisk Gvertygelse, eller
d) medlemskap i fackférening.
Det ar ocksa forbjudet att behandla sadana personuppgifter som ror

halsa eller sexualliv.

Uppgifter av den art som anges i forsta och andra

styckena betecknas i denna lag som kansliga personuppagifter,,,, .- ‘ ,.:,


http://www.notisum.se/rnp/sls/lag/19980204.htm
http://www.notisum.se/rnp/sls/lag/19980204.htm

Definitionen utvidgas till att aven omfatta genetiska uppgifter,
biometriska uppgifter for att entydigt identifiera en fysisk person och

uppgifter om sexuell laggning.

Manga av dessa punkter omfattas dock indirekt av den gamla definitionen
(t.ex. ar uppgifter om sexuell laggning i praktiken detsamma som uppgifter

om sexualliv).

Halso- och sjukvarden har genom PDL undantag fran forbudet att behandla

kansliga uppagifter.

Kansliga uppgifter undantaget héalsa far dock inte anvanda som

sbkbegrepp (2:8 § PDL). Denna regel breddas till att omfatta ‘

=
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genetiska/biometriska uppgifter och uppgifter om sexuell laggning’



Dataportabilitet

Enligt Art. 20 GDPR ska den personuppgiftsansvarige tillhandahalla
registerutdrag i ett "allmant anvant och maskinlasbart format i syfte att kunna
overlamnas till en annan personuppgiftsansvarig”.

« Detta galler dock bara om behandlingen baseras pa samtycke eller avtal.
« Skyldigheten galler darfor inte for halso- och sjukvarden.

« Att skicka patientinformation via mail bryter dessutom mot de s.k. 6ppna nat-

bestammelserna.
O
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”’Ratten att bli bortglomd”

« Den registrerades ratt att fa sina uppgifter raderade starks betydligt i
och med GDPR, vilket lyfts fram som en av de principiella nyheterna.

» Denna ratt kan dock begransas av sektorsspecifik lagstiftning, och
kommer sa att goras av PDL.

 Patienter som vill fa journaluppgifter utplanade maste alltsa alltjamt
ansOka om detta hos IVO enligt 8:4 § PDL.
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Finalitetsprincipen

Sedan tidigare galler att personuppgifter far behandlas for andra syften &n de for vilka de
samlats in, forutsatt att det nya syftet "inte ar oférenligt” med det ursprungliga.

« Nytt i GDPR ar dock att det nya syftet inte behdver ha nagon separat rattslig grund.
« Den upprakning av godkéanda syften som finns i PDL ar alltsa inte uttdmmande.

 Det ar viktigt att skilja fragan om vilka syften som ar godkéanda ¢verhuvudtaget, fran
de som ar godkanda for de specifika uppgifterna mot bakgrund av varfor de samlats

in. o
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BedOdmningen av huruvida ett nytt syfte ar férenligt med det ursprungliga ska

goOras av den personuppgiftsansvarige, som ska beakta alla omstandigheter,

t.ex. i vilket sammanhang uppgifterna samlats in.

Utrymmet ar generellt sett mindre vid kénsliga personuppgifter.
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Sanktionsavgifter

« Madjligheterna att ddma ut sanktionsavgifter 6kar betydligt.

« Tak pa ”20 000 000 EUR eller, om det galler ett foretag, pa upp till 4 %
av den totala globala arsomséattningen under foregaende budgetar,

beroende pa vilket varde som ar hogst.” (Art. 83.c.5 GDPR).

« Datainspektionen ansvarar for att paforandet av sanktionsavgifter ”i

varje enskilt fall ar effektivt, proportionellt och avskrackande.”...

D
SIDA 21 - "-‘J
%, @VE
[

) )
rape™



Patientdatalagen



Inom varden behandlas kansliga personuppgifter i hogre grad an i samhallet i Ovrigt.

Det ar en nédvandighet for att verksamheten ska kunna fungera.

Samtidigt staller det krav pa att patientens och andras integritet accepteras.
Generellt galler att ju mer informationen varden har av patienter, desto battre

forutsattningar att ge god vard.

PDL forsoker darfor att balansera dessa tva intressen mot varandra.



PDL styr behandling av personuppgifter inom héalso- och sjukvarden.

— "Behandling” definieras i PuL som "Varje atgérd eller serie av atgérder som
vidtas i fraga om personuppgifter, vare sig det sker pa automatisk véag eller
inte, t.ex. insamling, registrering, organisering, lagring, bearbetning eller
andring, atervinning, inhamtande, anvandning, utlamnande genom
oversandande, spridning eller annat tillhandahallande av uppgifter,

sammanstélining eller samkoérning, blockering, utplaning eller férstéring.”
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* 1 kap. Allmant

— Definition av journalhandling
« Aven bilder och ljudfiler, t.ex. diktat, ar journalhandlingar
* "Minnesanteckningar” ar journalhandlingar

+ Aven inkomna handlingar omfattas

— PDL har foretrade framfor PulL

+ 2 kap. Grundlaggande bestammelser

— Samtyckesprincipen: behandling som inte tas upp i lagen far ske med
samtycke

 Dock ej inom sammanhallen journalféring

— Den behandling som beskrivs i PDL far dock genomféras aven om patientertl)

motsatter sig den. - 2“,5,
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Definition

Definitionen av journalhandling:

"Framstélining i skrift eller bild samt upptagning som kan ldsas, avlyssnas
eller pa annat satt uppfattas endast med tekniskt hjalpmedel och som
upprattas eller inkommer i samband med varden av en patient och som
innehaller uppgifter om patientens hélsotillstand eller andra personliga

férhallanden eller om vidtagna eller planerade vardatgérder.”



Andamal med behandling

All behandling av personuppgifter maste relateras till nagot av dessa andamal:

— 1. att [journalféra enligt PDL] och uppratta annan dokumentation som behdvs i och
for varden av patienter,
2. administration som ror patienter och som syftar till att ge vard i enskilda fall eller
som annars foranleds av vard i enskilda fall,
3. att uppratta annan dokumentation som féljer av lag, férordning eller annan
forfattning,
4. att systematiskt och fortlbpande utveckla och sékra kvaliteten i verksamheten,
5. administration, planering, uppféljning, utvardering och tillsyn av verksamheten,
eller

6. att framstalla statistik om halso- och sjukvarden.

 Uppgifter far bara finnas i journalen om de kravs for p.1-2. ‘0
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Nar ska man fora journal?

3 kap. 1 8 PDL Vid vard av patienter ska det féras patientjournal. [...]

Journalforing ska ske "sa snart som mojligt”.

— 48 timmar ar tumregel enligt vagledande SoS-beslut.

Granserna for journalforingsplikten framgar dock i praktiken indirekt av
PDL och HSLF-FS 2016:40:s uppréakning av obligatoriska uppgifter att

journalfora.
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Signeringskravet

» Enligt 3:10 8§ PDL ska en journalanteckning signeras av "den som ansvarar for uppgiften” sa lange
inget synnerligt hinder finns mot det.”

« Det ar darfor viktigt att enbart ratt person signerar.

« "Synnerligt hinder” ar mycket sallsynt.

Det kravs "mycket starka skal i det enskilda fallet”.

Om rétt person inte kan signera bor ndgon annan med ratt kompetens bedéma anteckningen. O
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« Genom att signera intygar man att innehallet ar korrekt.

 Vardgivaren kan i sin informationsséakerhetspolicy besluta om undantag fran
signeringsplikten.

« Det ska da galla anteckningar som inte rér genomford vard, epikris eller
vasentliga stallningstaganden.

— Undantaget ska finnas inskrivet i informationssakerhetspolicyn.

OBS: Socialstyrelsen har nyligen tagit bort den regel som indirekt ledde till att
anteckningar skulle signeras inom 14 dagar. o
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Signeringen har ingen betydelse for huruvida anteckningen ar att anse som allman
handling (HFD 2013 ref. 33).

Patient/narstaende ska alltsa kunna fa ut aven osignerade anteckningar.
Samma princip borde gélla inom privat verksamhet.

Manga vardgivare har valt att utesluta osignerade anteckningar vid patientens
direktatkomst via natet. Detta ar tillatet eftersom det i grunden inte finns nagon

skyldighet att erbjuda patienten direktatkomst dverhuvudtaget. Detta ska dock framga.
O
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FOor vems skriver jag journal?

« Patienten har starka rattigheter knutna till journalen.

« Exempelvis att fa lasa journalen, begéra ut logglistor, fa sin avvikande
uppfattning antecknad och, indirekt genom sekretessreglerna, bestamma
vilka andra som far lasa den.

OBS: patienten har inte ratt att styra innehallet i journalen.

« Innehallet styrs av lagstiftningen, som i sin tur anger ramar for vardgivaren
O
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att avgora vad som ska journalforas och inte.



Ar journalen arbetsredskap eller
Informationskalla?

— Enligt 3:2 § PDL ar journaler i forsta hand arbetsredskap.

| andra hand informationskalla for patient och andra

— 3:13 8 PDL anger att texten ska vara sa latt som mojligt att
forsta for patienten.

« Samtidigt anger HSLF-FS 2016:40 att ett antal fackterminologiska

publikationer ska anvandas.

| slutidndan bor dock 3:2 § ha foretréde framfor 3:13 §



Spraket i journaler ska vara svenska

« Undantag for norska och danska om den journalforingspliktiga
har behorighetsbevis enligt, och engelska om personen har

forordnande.

- Vardgivaren ansvarar for noggrannhet och att stéllningstaganden

och genomford vard finns &ven pa svenska

— Bevaringstid 10 ar efter att sista uppgiften fordes in.



Vad gora nar man skrivit i fel patients
journal?

 Tidigare kravdes anstkan om forstérande.

* Enligt ett principbeslut fran IVO (nov 2013) kan dock texten

numera flyttas till ratt patient utan ansokan om foérstérande.



Patienter med skyddad identitet

Skyddad identitet finns | tre grader:

« 1. Sekretessmarkering, som innebar att personens uppgifter

markeras som kansliga.

« 2. Kvarskrivning, man fortsatter att vara skriven pa en adress dar

man inte langre bor.

« 3. Fingerade personuppgifter ("ny identitet”).



Enligt 5:4 8§ p. 3 HSLF-FS ska det finnas rutiner som sakerstaller att
journal gar att fora for patienter med skyddad identitet.

Regeln har ofta felaktigt uppfattats som ett undantag fran, eller
begransning av journalforingsplikten for dessa patienter. Det ar alltsa
Inte korrekt. Vad som tvartom ségs ar att alla ordinarie regler ska gélla.

Hur detta ska sékerstéallas 6verlamnas till vardgivarna att avgora.

Det finns dock inte langre nagot uttryckligt krav pa att patientens namn

ska antecknas i journalen. Man talar istallet om "entydig identifikatiog;
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